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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Simulacro
	D4-02

	Categoría
	Respuesta de Emergencia

	Tipo
	Medidas de protección en peligro

	Tema
	Activación de alarma contra intrusiones

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección perimetral es la primera línea de defensa contra los intrusos.  Es probable que las medidas incluyan barreras físicas como los alambrados y el alambre de púas, y medidas secundarias como cámaras de vigilancia, sensores de movimiento, sensores términos, sensores de vibración (para cercos), sensores magnéticos (para puertas y ventanas) y patrullas de perímetro. Si fallan alguno de estos medios, puede ponerse en peligro la protección de la instalación portuaria.  Por eso, el personal de seguridad debe estar preparado para tomas las medidas necesarias para minimizar ese peligro.
PROPÓSITO
2. Mejorar la competencia del personal de seguridad de la instalación portuaria para responder a situaciones de emergencia. 

OBJETIVOS
3. El personal de seguridad deberá responder a la activación de la alarma contra intrusiones según los procedimientos establecidos en el PPIP.
RESULTADOS DESEADOS
4. Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:
· Detectar la activación de alarma contra intrusiones.
· Llevar a cabo las verificaciones necesarias para confirmar la alarma.
· Responder correctamente a la activación de una alarma contra intrusiones.
RECURSOS
Personal 
5. Equipo de Supervisión
· Supervisor Principal (puede ser el OPIP)
· 1 intruso X.  Esta persona NO debe resultar familiar para el personal de seguridad.
· Técnicos para los sensores seleccionados
6. Jugadores
· Personal de seguridad de la instalación portuaria 

7. Responsable de seguridad: Debe considerarse la posibilidad de designar un responsable de seguridad debido a la potencial interacción física entre el personal de seguridad y el “intruso”.
Material 
8. El sistema de vigilancia y el sistema de alarmas deben funcionar correctamente. 

9. Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte 

10. Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
11. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo del intruso y/o técnicos
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
12. Consultar el Anuncio de Simulacro (o, si hay cambios, puede publicarse un Cronograma actualizado aquí).
ESCENARIO
13. Se ha producido una activación inexplicable de varias alarmas contra intrusiones en las últimas semanas. Se sospecha que una organización criminal local está probando la adecuación de la defensa perimetral y el nivel de respuesta del personal de seguridad con la intención de explotar las debilidades del sistema para su propio beneficio.  Por eso, el personal de seguridad de la instalación portuaria debe continuar alerta para responder inmediatamente a las alarmas contra intrusiones. 

TAREAS
14. Supervisores: 
a. Se acordará previamente que el “intruso” ingrese a la instalación portuaria a través de los canales habituales.   Luego procederá a una ubicación elegida previamente para activar físicamente la alarma contra intrusiones seleccionada.  Si la activación física no es viable o no puede hacerse de manera segura, el técnico activará la alarma en forma remota. 

b. El intruso permanecerá en el sitio de la intrusión y tomará nota de la reacción del personal de seguridad.
c. El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 
d. El Supervisor Principal debe colocarse en un lugar adecuado para observar discretamente los procedimientos. 
e. El Responsable de Seguridad deberá seguir al personal de seguridad mientras se llevan a cabo los simulacros y especialmente durante la búsqueda y aprehensión del intruso. 

15. Jugadores.  El simulacro requiere que el personal de seguridad responda ante la activación de una alarma del sistema de vigilancia perimetral a causa de la presencia de un supervisor en el papel de intruso.  Se espera que, al activarse la alarma, el personal de seguridad actúe de acuerdo con las instrucciones de protección de la instalación portuaria. 
LISTA MAESTRA DE SUCESOS
La oportunidad en la que se realice el simulacro no es esencial. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N
	Hora
	Suceso/
Situación introducida
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observacio-

nes

	Fecha:
	DD/MM/AAAA

	001
	0900
	Todos los participantes en sus puestos
	
	
	
	
	

	002
	0905
	Inicio del simulacro
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Ninguna
	Iniciar simulacro

	003
	0955
	Sensor activado
	Intruso
	Personal de seguridad
	Activación física de equipo de alarma

	Verificar alarma, responder a alarma
	Permanecer en ubicación y registrar el tiempo de respuesta

	004
	1100
	Simulacro completado
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Dispersión del personal/equipos 
	Fin del simulacro

	005
	1130
	Sesión de recapitulación inmediata
	Supervisor Principal
	Todos los participantes

	
	No corresponde
	


FINALIZACIÓN
16. El simulacro podrá finalizar cuando se cumpla alguna de las siguientes condiciones:
a. Una vez que el personal de seguridad ha observado la activación y realizado las acciones correctas; o
b. A una hora preestablecida después de comenzado el simulacro; o
c. Cuando así lo indique el Supervisor Principal.
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